100 ciu héi kiém tra bao mat
cho doanh nghiép vira va nho

Cau hoi kiém tra

Phan hoi

Co

Khong

N/A

1. Chinh sach va quy trinh bdao mat

Ban c¢6 thuong xuyén xem xét va cap nhat chinh sach va quy
trinh bao méat khong?

Ban di x4y dung ké hoach tg phé su ¢6 chua?

Ban da xac dinh rd vai tro va trach nhiém cua tung nguoi lién
quan dén bao mat thong tin chua?

Ban da c6 chuong trinh dao tao nhan thirc an ninh mang cho
nhan vién chua?

Tat ca nhan vién da ky vao bi€u mau xac nhan chinh sach bao
mat chua?

2. Kiém soat quyén truy cap

Ban di thiét 1ap chinh sach mat khau manh chua?

Ban c6 bat xac thyc da yéu t6 cho cac tai khoan quan trong
khong?

Quyén truy cép cé dugc xem xét va cap nhat thudng xuyén
khong?

Céc tai khoan khong hoat dong c6 dugc vo hi¢u hoa hodc xda
chua?

Qu}{én truy cap quan tri chi danh cho nhiing nguoi dugc ty
quyén hay khong?

Ban c¢6 theo doi va ghi nhat ky truy cap va hoat dong ctiia ngudi

dung khong?

3. Bao mat mang

Ban da cai dat va cdu hinh tuong Itra chua?

Ban di trién khai hé thong phat hién va ngin chin xam nhap
(IDS/IPS) chua?




Ban c6 thuong xuyén quét va va 16i 16 hong mang chua?

Ban c6 sir dung phan doan mang (segmentation) dé c6 1ap cac
hé thong quan trong chua?

Ban c6 thudng xuyén cap nhat va va 15i thiét bi va phan mém
mang chua?

4. Thiét bi diém cudi

Ban di trién khai giai phap bao mat endpoint (chdng virus,
phan mém ddc hai) chua?

Ban di bat ma hoa thiét bj cho laptop va thiét bi di dong khac
chua?

Ban c6 thudng xuyén cip nhat va va 16i cho tat ci cac diém
cudi khong?

Ban c6 kha ning x6a dit liéu véi thiét bi bi mat hodc bi danh
cap khong?

Ban ¢6 thuc thi cac chinh sach cho phép va chan ting dung
khong?

5. Bio vé dit liéu

Dir liéu nhay cam da dugc ma hoéa khi luu trir va tmyén tai
chua?

Ban ¢6 sao luu dit liéu thuong xuyén va dong thoi kiém tra quy
trinh khoi phuc khong?

Quyén truy cdp vao dir liéu nhay cam da duoc gidi han theo
nguyén tac "can biét" (need-to-know) chua?

Ban di trién khai cong nghé ngin ngira mét di liéu (DLP)
chua?

Ban da c6 céac quy trinh loai bé dir liéu phu hop chua?

6. Email

Doanh nghi¢p c6 st dung email gateway bao mat hay khong?

Nhén vién da duoc dao tao dé nhan biét cac ki thuat lira dao
phishing va social engineering chua?

Doanh nghiép da trién khai ma héa email cho thong tin nhay
cam chua?

Doanh nghiép c6 thuong xuyén cap nhat phan mém va cau hinh
may chu email khong?




Doanh nghiép c6 thuc thi chinh sach luu trir email khong?

7. Bao mat web

Doanh nghi¢p da cai dat va cap nhat tuong ltra ing dung web
(WAF) chua?

Doanh nghiép c6 quét 16 hong bao mat cho ing dung web
khong?

Doanh nghiép c6 tuan thu cac phuong phép viét code bao mat
khong?

Doanh nghiép c6 thudng xuyén theo ddi va kiém tra log may
chua web khong?

Doanh nghiép c6 st dung giao thirc két ndi an toan SSL/TLS
khong?

8. Bio miat mang khong day

Doanh nghi¢p da bao mat mang Wi-Fi béng ma hoéa manh
chua?

Doanh nghiép da thay doi mat khau router mac dinh chwa?

Doanh nghiép da phan doan mang Wi-Fi cho khach va ndi bo
chua?

Doanh nghiép c6 quét tim cac diém truy cap trai phép khong?

Doanh nghiép c6 gii han quyén truy cap vat 1y vao co so ha
tang mang khong?

9. Riii ro tir nha cung cip va bén thir ba

Doanh nghi¢p c6 danh gia bao mat cta cac bén thir ba khong?

Doanh nghiép da dua ra cic yéu cau bao mat trong hop dong
v6i nha cung cap chua?

Doanh nghiép c6 thudng xuyén xem xét va kiém tra quyén truy
cap cua bén thir ba khong?

Doanh nghiép c6 hé théng giam sat cac vu vi pham hodc sy ¢d
dir liéu lién quan dén nha cung cap khong?

Doanh nghiép c6 quy trinh cham dut hop dong nhanh chong
vo1 nha cung cap trong truong hop cé lo ngai vé bao mat
khong?

10. An ninh véat ly




Ban da bao v¢ khu vuc trung tdm dir liéu va phong may chu
chua?

Ban di lap dit hé thong giam sat va bao dong chua?

Ban dﬁ’ c6 bién phép bao v¢€ laptop va thiét bi di dong khdi bi
trom cap chua?

Ban c6 thuong xuyén kiém ké va theo ddi thiét bi phan cimg
khong?

Ban di thiét 1ap cac bién phap kiém soét truy cap vat Iy chwa?

11. Bao méat dich vu ddm may

Ban da tim hiéu k¥ vé nha cung cp dich vu ddm may trudc khi
lua chon chua?

Ban di 4p dung céc bién phap bao mat tot nhat cho hé thong
dam may cua ban chua?

Dir liéu cta ban trén hé thong ddm may di dugc ma hoa chua?

Ban c6 thudng xuyén xem xét lai quyén truy cap vao hé théng
dam may khong?

Ban c6 theo ddi hoat dong bat thudng trén hé thong dam may
khong?

12. Nhén thirc va Ki nang nhéan vién

Ban da t6 chirc dao tao vé€ an ninh mang thuong xuyén cho
nhan vién chua?

Ban di thuc hién céc bai kiém tra gid mao phishing cho nhan
vién chua?

Ban da xay dung van hda bado mat trong doanh nghi¢p chua?

Ban da tao cac kénh dé nhan vién co6 thé bao cao cac van dé vé
an ninh mang chua?

Ban da cap nhat tai liéu dao tao dua trén cac moi de doa méi
nhat chua?

13. Xir Iy su cd

Ban da c6 ké hoach xur 1y su ¢d voi vai tro 13 rang cho ting bo
phéan/ca nhan chua?

Ban di thiét 1ap quy trinh lién lac khi xay ra su ¢6 an ninh
chua?




Ban di dién tap ké hoach xur 1y su ) béng cach mod phong cac
tinh hudng khac nhau chua?

Ban da c6 nhat ky su cd dé phan tich sau khi sy cb két thuc
chua?

Ban da c6 ké hoach xur Iy sy ¢6 cho cac loai canh bao an ninh
khac nhau chua?

14. Tuéan thi quy dinh

Ban da xac dinh duoc cac quy dinh vé bao mat dix liéu lién
quan dén hoat dong cua minh chua?

Ban da tuan thu cac quy dinh nhu GDPR, HIPAA hoac cac luat
khac chua?

Ban c6 tai liéu hoa cac hoat dong lién qua dén bao mat dé phuc
vu cho vi¢c kiém tra tuén thu khong?

Ban c6 tim kiém hudng din phép 1y va tuan tha chung dé dap
ung cac quy dinh méi khong?

Ban c6 thuong xuyén cép nhét cac bién phap bao mat dé phu
hop voi nhitng thay doi trong quy dinh khong?

15. Giam sat va canh bao

Ban di trién khai hé théng SIEM (Security Information and
Event Management - quan 1y thong tin va sy kién bao mét)
chua?

Ban C(')’dang theo doi log mang va hé théng dé phat hién hoat
dong bat thuong khong?

Ban c6 thiét 1ap canh bdo tu dong cho cac su ¢ an ninh ti€ém an
khong?

Ban c¢6 thuong xuyén xem xét va phan tich log bao mat khong?

Ban da c6 ké hoach xtr Iy su c6 cho céac loai canh b4o an ninh
khac nhau chua?

16. Phat trién phin mém an toan

Doanh nghiép da trién khai cac ki thuat viét phan mém an toan
chua?

Doanh nghiép da tién hanh kiém tra va dénh gia bao mat ma
nguon?

Céc tmg dung phan mém dugc cap nhat va va 16i thuong xuyén
hay khong?




Céc ung dung c6 duogc kiém tra 16 hdng bao mat da biét hay
chua?

Doanh nghiép da c6 quy trinh SDLC (secure development
lifecycle - quy trinh phat trién phan mém an toan) hay chua?

17. Sao luu va khéi phuc dir li¢u

Dir liéu va hé thdng quan trong c6 duoc sao luu thudng xuyén?

Ban sao luu dugc luu trir & dau? Trén may chu khac hay trén
cloud?

Quy trinh khéi phuc dit liéu dd duoc kiém tra chua?

Céc ha tan quan trong c6 hé théng du phong khong?

Doanh nghi¢p da c6 ké hoach khoi phuc sau thdm hoa?

18. Bio mat thiét bi di dong

Doanh nghiép da trién khai giai phap quan Iy thiét bi di dong
(MDM)?

Thiét bi di dong c6 duogc bat ma héa khong?

Nhan vién duge dao tao vé cac bién phap bao mat thiét bi di
dong?

Phan mém trén thiét bi di dong duogc cap nhat thuong xuyén?

Céc thiét bi d6 c6 kha ning xoa dit liéu tir xa hay khong?

19. Bao mat thiét bi IoT

Ban di thiét lap mat khau manh va mi héa cho thiét bi IoT
chua?

Ban di tach biét thiét bi [oT khoi mang ludi quan trong cua
doanh nghiép chua?

Ban c6 thudng xuyén cap nhat firmware cho thiét bj [oT
khong?

Ban d3 tit cac tinh niang khong can thiét trén thiét bi [oT chua?

Ban c6 theo ddi va danh gid hoat dong, bao mat cta thiét bj [oT
khong?

20. Sir dung mang xa hgi an toan

Ban da dao tao nhan vién vé cach st dung mang xa hdi an toan
chua?




Doanh nghiép da c6 hudng dan vé viéc chia sé thong tin cong
ty trén mang xa hoi chua?

Ban c¢6 theo doi hoat dong mang xa hoi dé ndm bt cac thong
tin 1ién quan dén cong ty khong?

Ban co6 thuong xuyén cép nhat cai dat quyén riéng tu cho tai
khodn mang xa hdi ctia cong ty khong?

Ban da c6 k& hoach trng pho véi cac sy ¢o an ninh mang xa hdi
chua?

21. Bao hiém an ninh mang

Ban da xem xét su dung bao hiém an ninh mang dé giam thiéu
rui ro tai chinh chua?

Ban da xem xét ky cac diéu khoan va pham vi bao hiém chua?

Ban c6 cap nhat gbi bao hiém phi hop véi tinh hinh an ninh
mang cua doanh nghi¢p khong?

Ban da thong bao vé chinh sach bao hi€ém an ninh mang dén
cac bén lién quan chua?

Ban ¢6 hop tac véi bén cung cap bao hiém trong viéc dam bao
an ninh mang va g pho su co khong?




